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Cyberbedrohungen nehmen zu und werden komplexer

Cyberangriffe stark im Anstieg – Kritische Infrastrukturen immer mehr im Fokus



3

Die nächsten 15 Minuten
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Kein Risiko – sondern eine 
Bedrohung (Hai) für das 
Schutzobjekt

Die Schwachstelle (dünnes Seil) – 
sodass die Bedrohung signifikant 
wird

Das Risiko – 
Möglichkeit, dass die Bedrohung 
aufgrund der Schwachstelle trotz der 
aktuellen Massnahmen das 
Schutzobjekt schädigt.

Kurz: Der Hai frisst Peter welcher 
sonst immer das Essen auf die Insel 
gebracht hat

Das Schutzobjekt (Peter) – 
Ist jung und braucht das Geld

Die aktuelle (kostengünstige) 
Schutzmassnahme (Balancierstange)

Risikomanagement

Massnahmen zur Risikoreduzierung
• …
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Akzeptables Restrisiko?
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• Physische Sicherheit der IT-
Infrastruktur wird oft 
unterschätzt

• Es findet keine objektive 
Risikobetrachtung statt

• IT- und OT-Sicherheit in Silos 
betrachtet.
Problem: IT und OT wachsen 
zusammen, sind voneinander 
abhängig

• Standard IT-Sicherheitsansätze 
greifen für OT oft zu kurz.

• In der heutigen polarisierten 
Welt nehmen Insider Risiken 
wieder / weiter zu

• Insbesondere auch für kritische 
Infrastrukturen
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Agenda

1. Was sind Risiken (nicht)?

2. (Einige) Herausforderungen in der Cybersicherheit

3. Ein (gesamtheitliches) Risikomanagement spart Zeit, Nerven und Geld
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Gesamtbild oder Vergleichbarkeit dank 
• gleicher Methodik, 
• gleichen Metriken, 
• (gleichem Team)

für alle Bedrohungs- resp. Risikodomänen 
wie IT-Sicherheit, OT-Sicherheit, physischer 
Schutz, Enterprise Risk Management, …

Risiken beinhalten auch Chancen
• Nicht alle Risiken können und 

sollten (vollständig) vermieden 
werden

• Risikomanagement dient der 
Priorisierung von 
− personellen Ressourcen
− finanziellen Mitteln
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Gesamtheitlich?
Ja bitte

Systematisch?
Unbedingt!
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Überwachung Assetmanagement

Risikomanagement
Zutritts- und 

Manipulationsschutz

Wie steht es um den physischen Schutz 
IHRER IT- / OT-Infrastruktur?

https://control.forthub.io/surveys/
physical-security-check https://www.fort-it.ch https://www.fortcontrol.io   

https://control.forthub.io/surveys/physical-security-check
https://control.forthub.io/surveys/physical-security-check
https://www.fort-it.ch/
https://www.fortcontrol.io/
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