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Cybersicherheit starken:

Die Kette ist nur so stark wie
ihr schwachstes Glied

Tec Forum Baden 2025
15.04.2025

Rolf Wagner, Partner



Cyberbedrohungen nehmen zu und werden komplexer

&3 Netzpalaver

Prozent in nur einem Jahr

Phishing-Angriffe, KnowBed, hat seinen neuesten...
26.08.2024
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Schweizer Fernsehen

Glasfaser-Sabotage Rheinfelden - Nach mehrfacher
Sabotage am Glasfasernetz: vier Personen in Haft

Im Sommer 2023 gab es erste Vorfalle, im Dezember 2023 wurden dann

Glasfaserkabel in Rheinfelden (AG) mehrmals zerschnitten.
04.06.2024

Cyberangriffe auf kritische Infrastrukturen steigen um 30

Der Anbieter der weltweit groten Plattform fur Sicherheitsschulungen und simulierte

Cyberangriffe stark im Anstieg — Kritische Infrastrukturen immer mehr im Fokus

fiM Swiss IT Magazine

Ab 1. April 2025 gilt Meldepflicht fir Cyberangriffe

Betreiber krtischer Infrastrukturen missen gravierende Cyberangriffe ab April 2025
innert 24 Stunden dem Bundesamt fir Cybersicherheit...

BB Neue Zircher Zeitung

Spitédler oder Stromversorger sind schlecht vor
Cyberangriffen geschutzt. Was helfen kénnte

Stromversorgung oder Gesundheitswesen sind schlecht vor Cyberangriffen geschitzt.
Niemand fuhlt sich verantwortlich. Das liesse sich andern.

28.01.2025
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Die nachsten 15 Minuten

HERAUSFORDERUNGEN
IN DER CYBERSICHERHEIT

EIN GESAMTHEITLICHES
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Das Risiko —

Moglichkeit, dass die Bedrohung
aufgrund der Schwachstelle trotz der
aktuellen Massnahmen das
Schutzobjekt schadigt.

Kurz: Der Hai frisst Peter welcher
sonst immer das Essen auf die Insel
gebracht hat

Risikomanagement
Wy»»
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Massnahmen zur Risikoreduzierung

Das Schutzobjekt (Peter) —
Ist jung und braucht das Geld

Die aktuelle (kostenglinstige)
Schutzmassnahme (Balancierstange)

Die Schwachstelle (diinnes Seil) -
sodass die Bedrohung signifikant
wird

Kein Risiko — sondern eine
Bedrohung (Hai) fir das
Schutzobjekt
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Das Schutzobjekt (Peter) —
Das Risiko —

WAS SIND RISIKEN
aufgrund der Schwachstelle trotz der . (N ICHT)
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aktuellen Massnahmen das
Schutzobjekt schadigt.

Die aktuelle (kostenglinstige)
Kurz: Der Hai frisst Peter welcher Schutzmassnahme (Balancierstange)
sonst immer das Essen auf die Insel

gebracht hat

Risikomanagement

Massnahmen zur Risikoreduzierung
e Schadensausmass
senken

Die Schwachstelle (diinnes Seil) -
sodass die Bedrohung signifikant
wird
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Kein Risiko — sondern eine
Bedrohung (Hai) fir das
Schutzobjekt
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Das Risiko —

Moglichkeit, dass die Bedrohung WAS SIND RISIKEN
aufgrund der Schwachstelle trotz der - (NICHT) -

aktuellen Massnahmen das
Schutzobjekt schadigt.
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Kurz: Der Hai frisst Peter welcher
sonst immer das Essen auf die Insel
gebracht hat

Risikomanagement

Massnahmen zur Risikoreduzierung
* Schadensausmass
senken
* Eintrittswahrscheinlichkeit
senken

Akzeptables Restrisiko?

Das Schutzobjekt (Peter) —
Ist jung und braucht das Geld

Die aktuelle (kostenglinstige)
Schutzmassnahme (Balancierstange)

Die Schwachstelle (diinnes Seil) -
sodass die Bedrohung signifikant
wird

Kein Risiko — sondern eine
Bedrohung (Hai) fir das
Schutzobjekt
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IT- und OT-Sicherheit in Silos
betrachtet.

Problem: IT und OT wachsen
zusammen, sind voneinander
abhangig

Standard IT-Sicherheitsansatze
greifen fiir OT oft zu kurz.

HERAUSFORDERUNGEN

IN DER CYBERSICHERHEIT

V
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IT vs OT

-

PHYSISCHE
SICHERHEIT
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INSIDER
RISK

Physische Sicherheit der IT-
Infrastruktur wird oft
unterschatzt

Es findet keine objektive
Risikobetrachtung statt

In der heutigen polarisierten
Welt nehmen Insider Risiken
wieder / weiter zu

Insbesondere auch fir kritische
Infrastrukturen
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Risiken beinhalten auch Chancen

* Nicht alle Risiken kbnnen und
sollten (vollstandig) vermieden
werden

* Risikomanagement dient der
Priorisierung von
— personellen Ressourcen
— finanziellen Mitteln

EIN GESAMTHEITLICHES
RISIKOMANAGEMENT

SPART ZEIT,

NERVEN UND

GEL

Gesamtbild oder Vergleichbarkeit dank

* gleicher Methodik,
* gleichen Metriken,
* (gleichem Team)

fur alle Bedrohungs- resp. Risikodomanen
wie IT-Sicherheit, OT-Sicherheit, physischer
Schutz, Enterprise Risk Management, ...

Risikolevels
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mittel v mittel

tief v mittel

mittel v hoch ~

mittel v mittel v
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Ja bitte

Systematisch?

Unbedingt!




https://www.fort-it.ch

https://www.fortcontrol.io

Wie steht es um den physischen Schutz
IHRER IT- / OT-Infrastruktur?

Uberwachung Assetmanagement

Zutritts- und

. : Risikomanagement
Manipulationsschutz 8

https://control.forthub.io/surveys/

physical-security-check

11
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https://control.forthub.io/surveys/physical-security-check
https://control.forthub.io/surveys/physical-security-check
https://www.fort-it.ch/
https://www.fortcontrol.io/
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