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Zitat

»~Ein Zaun ohne ein Echtzeit-
Einbrucherkennungssystem ist flr
Eindringlinge nur eine (weitere)
Unannehmlichkeit®
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Schaden

| Heathrow closure‘ whaf cau'sﬂed the fire and
why did it bring down the whole alrport"

1

lExpert panelr,r\v e

Ursache: Trafobrand

Vermutung: Terroranschlag/Sabotage

Ausmass: 7000 Haushalte und Unternehmen ohne Stromversorgung mehr als 1300
FIGge waren betroffen

Frage: Wie hatte man allenfalls ein Trafobrand frihzeitig erkennen kdnnen?

Wie kann man solch kritische Infrastruktur schitzen vor Sabotage?
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Bewertung der Risiken

. akzeptabel
. ALARP*

inakzeptabel

Auswirkung
w EAN

N

ALARP (,,As Low As Reasonably Practicable")
So niedrig, wie vernlunftigerweise
praktikabel.

|

10% 30% 50% 70% 90%

Doch: Die Bestimmung dessen, was
svernunftigerweise praktikabel™ ist, kann
Eintrittswahrscheinlichkeit subjektiv sein...
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ChatGPT Dialog

sich eine verninftige und praktikable Massnahme

umazu

gering, das S5chadensausmass gross ist?

Auswirkungen haben kéinnten. Es sollte jedoch =ine sorgfiltig n-Mutzen-Analyse durchgefihrt
werden, um zu entscheiden, ob die Kosten der MaBnahme im Verhltnis zu den potenziellen Schiden
stehen. In einigen Fillen kénnte es auch ausreichen, eine Uberwachung oder ein frilhes Warnsystem zu

implementieren, statt sofort eine teure MalBnahme zu ergreifen.
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was wenn Menschenleben im Spiel sind?

Fazit:

Wenn Menschenleben betroffen sind:

zal

Gesetzliche Vorgaben & ethische Verantweortung haben Vorrang — selbst wenn Kosten héher sind.
Okonomische Modelle kénnen eine Orientierung bieten, sollten aber nicht allzin entscheidend
n.

Reputations- & Haftungsrisiken machen es oft klug, eher zu viel als zu wenig in Sicherheit zu

investieren.

Im

Zweifel sollte man sich fiir den Schutz des Lebens entscheiden — auch wenn es wirtschaftlich nicht

timal erscheint.



Vorteile von FOS-Technologie

« Braucht keine Sicht (Kennt kein Nebel etc.)
« Sensorik sieht man wenig bis gar nicht (wie Kameras)
« Hat keine Privatspharen Thematiken

« FOS-Technologie, anstelle von Kupfer- oder Funksystemen:
« ermoglicht grosse Distanzen

« keine Probleme mit elektromagnetischer Vertraglichkeit (EMV)
« Benotigt kein Strom (Kosten, Verfugbarkeit)
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«Gen 3» versus «FOCUS NX»

SENTINEL FOCUS NX™ © p— .
« Distributed Acoustic Sensing (DAS) Y seNTINEL Focusw Parimeter truson
System o
o« AL NS .

SENTINEL Gen 3™
Speckelmuster Analyse
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SENTINEL FOCUS NX™ - DAS Technologie
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DAS-Technologie

Die am haufigsten verwendete, basiert auf der koharenten optischen
Zeitbereichsreflektometrie (C-OTDR) basiert. C-OTDR nutzt die Rayleigh-
Ruckstreuung (Backscatter).
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DAS-Technologie

Phasenabtastung
« Fridher: Beliebige und variierende
Phase und Amplitude, auf jedem
Kanal

« Heute: In Phase und Amplitude
kohdarente Signale auf allen Kanalen

Vorteile von Kohdrenter Phasenabtastung:

« Behalt Amplituden-, Frequenz- und
Phaseninformationen bei

- Bietet einen hohen Dynamikbereich

 Ermodglicht die Erkennung in grosserer
Entfernung

CJIM
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Detektion des gleichen Events (Graben)

FRUHER

HEUTE
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DAS-Technologie

Akustische Energie
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7l o Detektion ab 1Hz
— Lineare Aufldsung +/-5m
Senkrechte Erfassungsweite 5 bis <20m
C3IT

Reichweite bis 100km
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Machine Learning

« Mittels Algorithmen zur Mustererkennung werden Anomalien in Daten entdeckt
« Algorithmen sind sequenzielle Anweisungen fur Computer und automatisieren

den Prozess
« Sie fuhren Berechungen und Analysen durch, womit Muster entdeckt und

klassifiziert werden

Fence cutting thin wire: FBE 100-10000Hz

- . ———

Walking over buried cable section: FBE 8-20Hz

- O
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Maschine Learning

« Die Signalverarbeitung
erkennt eine Aktivitat

« Algorithmen klassifizieren
das Ereignis

« Unerwlnschte Alarme
werden aussortiert

« Klassifizierung von
mehreren gleichzeitigen
Ereignissen

CJIM
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Grabung - Alarm

vild a\‘/r“‘ ,_:," — ‘
3{ -\\(Wdﬁ"//*
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Demo — Zaun klettern

CJIMm

CONNECTCOM

namm

Terms of Use Report a map error

No Events

14



SENTINEL™ Gen3 - Technologie
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SENTINEL™ Gen 3 -Technology

 Frequenzanalyse des
Installationshintergrunds wird als
Basislinie festgelegt

« Das System wird dann auf Storungen
oberhalb der Basislinie Uberwacht.

« Bereich und Frequenz bei Storungen
werden erst analysiert und dann
charakterisiert (Algorithmen)

CJIM

CONNECTCOM

frequency —p

Smart Filter
Detection Level

Monitored
Signal
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SENTINEL™ Gen 3

« Laserlicht mit hoher Koharenz wird in
eine Multimode-Faser eingekoppelt.

« Dies fuhrt zu Interferenzmustern und
Speckle-Muster am Ende der Faser

« Die Vibration der Faser bewirkt, dass
sich das Speckle-Muster bewegt.

« SENTINEL erkennt diese Speckle-
Bewegung und wendet
Erkennungsalgorithmen an

CJIM
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Bild aus Labor
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Produkte
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«Gen 3» versus «FOCUS NX»

SENTINEL Gen 3™
« Zonenbasiertes System, fur kleine

Perimeter

SENTINEL FOCUS NX™ :

« Fur grosse Perimeter und punktgenauer () SENTINEL FOCUSHx
Ortung

CJIM
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Perimeter Intrusion
Detection System

networkintegritysystems.com
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Tests um Fehlalarme zu vermeiden

« Der Algorithmus hier ist
selbstkalibrierendes System

* Der Erkennungsalgorithmus
unterdrickt Wetterereignisse
bei voller Erkennungsleistung

CJIM
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SENTINEL™ Gen 3

2024 Innovation Award Winner

2024
Il Innovation "™

~ Award
! WINNER |
. WINNER

presented to
J

: Network y
o Integrity
Systems

A
i{  recognizing outstanding
achievement

Jy
2 o
h Fiber Optic
\ Sensing s
5 Association
{

Einzigartige patentierte Losung
Neu auch fur Bodendetektion verwendbar
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SENTINEL™ Gen 3 - Kuhnhdenwunsch

Auf Wunsch des Kunden: Entwicklung von Algorithmen zur
Flachdach Uberwachung

Getestet im Labor mit:
« Trockenem Kies

« Nassem Kies

« fest gefrorenem Kies

Demoinstallation derzeit
in Betrieb bei CCM.

CJIM

CONNECTCOM
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SENTINEL™ Gen 3 - Proof of Concept
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SENTINEL™ Gen 3 - Demoinstallation

NIS Testgelande namens Rock City e 7
’ ; \"4)

Das Sensorkabel wurde in 3
Abschnitten vergraben:

« 6m Erde
« 3m Sand
« 3m Kies

CJIM

CONNECTCOM
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SENTINEL™ Gen 3 - Ahwendung Szenario

Geeignet flr:

kleine Perimeter
« zonenbasierte Ortung

Beispielsweise:

Datacenter, Umspannwerke,
Firmenareal, privat Anwesen,
etc.

CJIM
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Demo - Anhwendung Szenario

SENTINEL FOCUS™

Interrogator i
||/ Intrusion Detectio

with Pinpoint
Location,

Down to 1-meter
of Resolution

7

Entire Perimeter
Protected
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Geeignet flr:

« @Grosse Perimeter
« Punktgenaue Ortung

Beispielsweise:

Flughafen, Kernkraftwerke
Gefangnisse, Militarareal,
etc.
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SENTINEL™

©

CJIM
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s

QSENTINEL FOCUSMNX

Perimeter Intrusion
Detection System

B

iS
networkintegritysystems.com hl
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Vielen Dank fur die Aufmerksamkeit!

Fur Fragen oder eine Live Demo, bin ich gerne am Stand verfugbar

Andreas Haupt
Bereichsleiter Aktive Systeme

b +4179 3339135
. andreas.haupt@ccm.ch

CJIM
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' Connecting the dots '
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