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WIKIPEDIA:  

 
Im Sinne der EU-Richtlinie 2008/114/EG ist eine „kritische Infrastruktur“ eine Anlage, ein System oder ein Teil davon, 

die von wesentlicher Bedeutung für die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen, der Gesundheit, der 

Sicherheit und des wirtschaftlichen oder sozialen Wohlergehens der Bevölkerung ist und deren Störung oder 

Zerstörung erhebliche Auswirkungen hätte, da ihre Funktionen nicht aufrechterhalten werden könnten. 
 

Das Bundesministerium des Inneren gliedert kritische Infrastrukturen in neun Sektoren mit entsprechenden Branchen: 

 

• Energie: Elektrizität, Gas, Mineralöl  

• Wasser: Öffentliche Wasserversorgung, Öffentliche Abwasserbeseitigung 

• Ernährung: Ernährungswirtschaft, Lebensmittelhandel 

• Informationstechnik und Telekommunikation 

• Gesundheit: Medizinische Versorgung, Arzneimittel und Impfstoffe, Labore  

• Finanz- und Versicherungswesen: Banken, Börsen, Versicherungen, Finanzdienstleister  

• Transport und Verkehr: Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schienenverkehr, Straßenverkehr, Logistik  

• Staat und Verwaltung: Regierung und Verwaltung, Parlament, Justizeinrichtungen, Notfall-/ Rettungswesen einschließlich 

Katastrophenschutz 

• Medien und Kultur: Rundfunk (Fernsehen und Radio), gedruckte und elektronische Presse, Kulturgut, symbolträchtige 

Bauwerke 

Seit Juli 2015 ist das Sicherheitsgesetz in Kraft.  

Betreiber kritischer Infrastrukturen sind gesetzlich dazu verpflichtet, außergewöhnliche 

Ereignisse an die BSI zu melden.  

Die strategische Grundlage für das Programm zum Schutz Kritischer Infrastrukturen in der 

Schweiz bildet die gleichnamige Nationale Strategie, die vom Bundesrat im Juni 2012 zusammen mit 

der nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) verabschiedet wurde. 

 

 Zentrales Ziel der Schweizer SKI-Strategie ist die Stärkung der Widerstandsfähigkeit (Resilienz) 

der Schweiz im Hinblick auf Risiken im Bereich der Kritischen Infrastrukturen.  
 

Source: Bundesamt für Bevölkerungsschutz (BABS) 

 

https://de.wikipedia.org/wiki/Bundesministerium_des_Inneren
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https://www.bmi.bund.de/DE/themen/sicherheit/sicherheit-node.html 

 

 

Das Zauberwort heißt Resilienz 

 

Resilienz bezeichnet die Fähigkeit eines Systems, Ereignissen zu 

widerstehen beziehungsweise sich daran anzupassen und dabei seine 

Funktionsfähigkeit zu erhalten oder schnell wiederzuerlangen. 

 

 

 

Gelegenheitstäter – Vandalismus - Terrorismus 

Sabotage - Strategischer Angriff - Abhören - Lokalisierung – 

Unfall - Diebstahl - Spionage 
 

 

https://www.bmi.bund.de/DE/themen/sicherheit/sicherheit-node.html
https://www.bmi.bund.de/DE/themen/sicherheit/sicherheit-node.html
https://www.bmi.bund.de/DE/themen/sicherheit/sicherheit-node.html


Schutz der kritischen Infrastruktur (SKI) 

Schutz vor unberechtigten Zugriff mit Langmatz Secure und optischen Sensoren 

Langmatz GmbH, Am Gschwend 10, 82467 Garmisch-Partenkirchen, Tel. +49 88 21 920-0, info@langmatz.de, www.langmatz.de 6 



Schutz der kritischen Infrastruktur (SKI) 

Schutz vor unberechtigten Zugriff mit Langmatz Secure und optischen Sensoren 

Langmatz GmbH, Am Gschwend 10, 82467 Garmisch-Partenkirchen, Tel. +49 88 21 920-0, info@langmatz.de, www.langmatz.de 7 

Erschwerter Angriff mit einfachen Maßnahmen 
 

 

• Mechanische Schachtdeckelsicherung 

• Schachtdeckel verschrauben 

• Kodierte Schraubenköpfe 

• Keine Schachtdeckel oder Außenschrank Logos  

• „Airport Security“ 

• „Intelligent Traffic Control System“ 

 

• Mechanische Zugangssicherung 2.0 

• Unterflurverteiler Lösungen  

 

• Optische Überwachung von Schächten und Außenschränken 

• Permanente Überwachung der Glasfaser mit sofortiger Alarmierung 
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Erschwerter Angriff mit einfachen Maßnahmen 

Kodierte Schraubenköpfe 
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Erschwerter Angriff mit einfachen Maßnahmen 

EK525 Mechanische Zugangssicherung 2.0 

• Zugangsschutz mit Widerstandsklasse RC 2  

• Für Kunststoff oder Beton Schächte 

• In verschiedenen Sicherheitsstufen verfügbar 

• Höhenpositionierung im Schacht frei wählbar 

• Schachtdeckel frei wählbar 

• Nachträglicher Einbau möglich 

• Schwenkhebelschloss und Sollbruchtechnik 

an den Aushebegriffen 

• Integrierter Toleranzausgleich von +/- 5 mm 

(Beton Schächte) 

• LW 400 - 2200 mm  x  400 - 800 mm 

• Belastungsklasse bis 500kg 

• Edelstahl 

• Gewicht 12,5 – 57 kg 
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RC2 - DIN EN 1624 

Widerstandszeit 3 Minuten 

 

Der Gelegenheitstäter versucht, zusätzlich mit einfachen Werkzeugen wie Schraubendreher, 

Zange und Keile, das verschlossene und verriegelte Bauteil aufzubrechen. 
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Standard  

• Sollbruchtechnik an den 

Aushebegriffen 

• Integrierter Toleranzausgleich 

• Schwenkhebel Schloss 

• Auflageprofile für Deckel 

 

 

Abgedichtet 

• Tagwasserdicht 

• Dichtprofil & Dichtrahmenwinkel 

• Silikon Sikaflex Pro 3  

 

 

Abgedichtet und Drainiert 

• Drainage Schlauch 

Erschwerter Angriff mit einfachen Maßnahmen 

EK525 Mechanische Zugangssicherung 2.0 
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Erschwerter Angriff mit einfachen Maßnahmen 

Unterflurverteiler Lösungen 
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Erschwerter Angriff mit einfachen Maßnahmen 

Unterflurverteiler Lösungen 
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Erschwerter Angriff mit einfachen Maßnahmen 

Unterflurverteiler Lösungen 



Schutz der kritischen Infrastruktur (SKI) 

Schutz vor unberechtigten Zugriff mit Langmatz Secure und optischen Sensoren 

Langmatz GmbH, Am Gschwend 10, 82467 Garmisch-Partenkirchen, Tel. +49 88 21 920-0, info@langmatz.de, www.langmatz.de 

In – Service Monitoring  

• Überwachung einer aktiven Faser unabhängig und ohne Beeinflussung der darüber liegenden Protokollebenen und 

Endgeräten 
 

Dark – Fiber Monitoring 

• Überwachung wo ein Endgeräteanschluss geplant ist  

 

Dead – Fiber Monitoring 

• Überwachung komplett unbeschalteter Kabel 
 

Zugangskontrolle von Schächten und Außenschränken 

• Erkennen von unbefugtem Zugriff 
 

Abhörsicherheit 

• Erkennung der Einbringung und des Einsatzes von Biegekopplern 
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Erschwerter Angriff mit einfachen Maßnahmen 

Optische Überwachungssysteme 
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Warum wird die Glasfaser Infrastruktur Überwacht? 

 

• Einhalten und Dokumentieren von SLA‘s  

• Genaue Lokalisierung von Faserbrüchen (Bagger, Nagetier, Unfall….) 

• Anzeigen von:  

• Lauschangriffen 

• Streckenalterung 

• Unterbrechungen 

• Zutrittsverletzung 

• Fremdgeräte 

• Installation, Wartungsfortschritt und laufende Netzaktivität überwachen 
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Erschwerter Angriff mit einfachen Maßnahmen 

Optische Überwachungssysteme 
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• OTDR sendet einen Lichtimpuls in die Faser 

• Die reflektierte Licht-Rückstreuung (Backscatter) wird gemessen  

• Aus der Laufzeit der Reflexion kann auf den Fehlerort geschlossen 

werden 

• Aus dem Dämpfungsverlust des Lichtimpulses können 

Rückschlüsse über die Fehlerart gezogen werden 

• Man kann Kabelbrüche, Stecker, Spleiße, offene Enden ja sogar die 

Alterung einer Faser am OTDR Messgerät sehen 

• Jede OTDR Messung wird mit einer Referenzmessung verglichen 

• Die Reflektoren sind Wellenlängensensitiv z.B.: 1650 nm  

• Die Reflektoren passen in die optischen Verbindungsstecker  

• Ein Alarm wird generiert wenn die Messung von der Referenz 

abweicht 
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Erschwerter Angriff mit einfachen Maßnahmen 

Optische Überwachungssysteme 
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Sensor 1 Sensor 2 Sensor … Sensor ~35 - 40 

OTDR, Optischer Schalter 

Auswerteeinheit 

Optischer Koppler 

Typ. 1650nm 

GIS 

Alarmierung 

NMS 

90% 

10% 

d >10m 
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Erschwerter Angriff mit einfachen Maßnahmen 

Optische Überwachungssysteme 

Kann auch als Dienstleistung für Ihre Kunden und nicht nur für 

Ihre eigene Netzinfrastruktur eingesetzt werden 
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Optischer Überwachungssensor EK 333 

Schacht & Außenschrank  
 

Vorteile 

 
• Verfügbarkeit 24/7  

• Passive Überwachung durch integrierte Reflexionseinheit  

• Komponente ist unanfällig für Störungen - kein Strom oder Batterie erforderlich - 

keine Wireless-Technologie - keine Funken durch Induktionsströme - kein 

Missbrauch durch Elektromagnetische Störsender  

• Mechanischer Verzögerungsmechanismus (~ 30 Minuten)  

• Verwendung einer Single Mode Faser Ø 2,4 mm; E9/125 μm; FC-APC-

Anschluss  

• Einsatz von mehreren Sensoren auf einer Faser möglich  

• Standardlänge des Glasfaserkabels 7 m - andere Längen möglich  

• Nachrüstmöglichkeit für bereits installierte Systeme  

• Schrank Variante wird mit einer geringeren Federkraft ausgelöst 
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Leistungsmerkmale 

 
• Übertragungswellenlängenbereich von 1260 nm bis 1618 nm  

• Reflektierter Wellenlängenbereich von 1645 nm bis 1700 nm  

• Geringe Dämpfung, Übertragungswellenlängenbereich max. 0.5 dB (ohne 

Stecker)  

• Reflexionsvermögen für den reflektierten Wellenlängenbereich min. 90% - 95%  

• Rückflussdämpfung für den Übertragungswellenlängenbereich typ. 26 dB  - 30 dB  

• Polarisationsabhängiger Verlust (PDL) max. 0,15 dB  

• Leistungsstabilität (mW) min. 300 mW, typ. 500 mW  

• Standard-Montageset für Langmatz-Schächte  

• Robustes Gehäuse aus langlebigem Polyamid (PA6 GF30)  

• Kundenspezifische Montagesätze auf Anfrage  

 

Optischer Überwachungssensor EK 333 

Schacht & Außenschrank  
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Technische Daten 

 
• Gehäuse (BxHxT) 110 x 135 x 25 mm aus Polyamid  

• Gewicht ohne Montageset 0,6 kg  

• Gewicht Montageset - für Eckmontage 2,1 kg - für Wandmontage 1,3 kg  

• Temperaturbereich von -25° bis 65°C  

• Luftfeuchtigkeit ≤ 85% R.H. (nicht kondensierend)  

• Gehäuse Schutzklasse IP54  

• Optische Einheit zusätzlich überflutungssicher durch integrierte 

Tauchhaube  

• Ausgelegt für 7 - 10 mm Micro Röhrchen 

• Stoßfestigkeitsgrad IK 09  

• Metallteile aus V4A 

• Funktionsgetestet >1000 Zyklen (Auf / Zu)  

 

Optischer Überwachungssensor EK 333 

Schacht & Außenschrank  
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Schutz des Menschen vor der Kritischen Infrastruktur? 
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Vielen Dank für Ihre Aufmerksamkeit! 
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